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DEDICATORIA

Para las nuevas generaciones
que viven en el mundo digital.
Que esta historia te ayude a acti-
var tu “modo detective” ante las
mentiras que hay en las redes,
y te recuerde que la empatia y
la verdad son lo mds importante
para no perder el rumbo.



PROLOGO

Actualmente, las redes sociales y el internet forman parte de la vida diaria
de millones de personas, especialmente de adolescentes y jovenes que
utilizan plataformas digitales para comunicarse, entretenerse e informarse.
Sin embargo, junto con los avances tecnoldgicos también han surgido
nuevas amenazas relacionadas con la manipulacion de contenido digital y
la desinformacion.

Uno de estos riesgos son los deepfakes, contenidos creados mediante
inteligencia artificial capaces de modificar imégenes, videos y audios para
hacer situaciones que nunca ocurrieron. Estas herramientas pueden utilizarse
para enganar, manipular opciones, afectar la reputacion de las personas e
incluso generar conflictos sociales.

El siguiente libro ilustrado busca generar conciencia sobre los peligros de la
manipulacién digital y la importancia de desarrollar pensamiento critico
frente al contenido que consumimos en internet. A través de una historia
visual y reflexiva, se invita al lector a cuestionar, analizar y verificar la
informacién antes de compartirla.
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i OUE SON
L0S DEEPFAKES?

Los deepfakes son contenidos digitales manipulados
mediante inteligencia artificial que alteran imagenes,
videos o audios para hacer parecer
que una persona dijo o hizo

algo que nunca ocurrio.

Estas herramientas utilizan
algoritmos avanzados

capaces de imitar rostros,

voces y expresiones de

manera muy realista.

Actualmente, los
deepfakes pueden
encontrarse en redes
sociales, videos virales,




[IPOS DE
DEEPFAKES

Intercambio de rostros

Con en reemplazar el rostro de una
persona o por el de otra dentro de un
video o fotografia.

Clonacién de voz e
La inteligencia arfificial puede imitar

la voz de una persona para generar
audios falsos muy realistas.

Videos manipulados

Se crean videos falsos donde personas
aparentemente realizan acciones o
dicen cosas que nunca sucedieron.

Fotografias generadas con IA

Existen imagenes creadas
completamente por inteligencia
artificial que parecen fotografias reales.

Manipulacion de expresiones faciales
La IA puede alterar gestos, movimientos
y emociones de una persona dentro de
un video.



RIESGOS DE LOS
DEEPFAKES

Los deepfakes representan un peligro debido a su capacidad para
enganar visual y emocionalmente a las personas. Entre los principales
riesgos se encuentran:

* Difusion de noficias falsas.

e Dano a la reputacion de personas.

* Manipulacion politica y social.

e Suplantacion de identidad.

e Fraudes digitales y estafas.

* Pérdida de confianza en medios digitales.
* Desinformacion masiva.

* Confusion entre contenido real y falso.

El problema principal es gue muchas veces resulta dificil identificar cudndo
un contenido ha sido manipulado.

AMENAZAS DIGITALES

Ciberacoso
Los deepfakes pueden utilizarse para humillar o atacar a personas mediante
contenido falso.




Extorsion
Algunas personas utilizan videos manipulados para amenazar o chantajear.

Estafas digitales
La clonacion de voz o imagen puede utilizarse para enganar a familiares,
empresas o usudarios.

Manipulacién emocional
Los deepfakes pueden provocar miedo, enojo o tristeza al mostrar situaciones
falsas como si fueran reales.

Deepfake pornogrdfico
Es una de las formas mas peligrosas de manipulacion digital, ya que altera
imdagenes o videos intimos sin consentimiento.

Para reducir los riesgos relacionados con los deepfakes y la
manipulacion digital es importante:

* Verificar siempre las fuentes de informacion.
» Analizar detalles extranos en imagenes o videos.
» Contrastar noticias con medios oficiales.

No compartir contenido dudoso.

Desarrollar pensamiento critico digital.

Informarse sobre inteligencia artificial y desinformacion.
* Denunciar contenido falso o danino.

Reflexionar antes de creer o difundir informacion viral.



CAPITULO 1
Una manana diferente

Ethan se desperté asustado con el sonido de su alarma. Abrid los ojos
despacio, parpadeando varias veces mientras su habitaciéon comenzaba
a llenarse con la luz suave del amanecer. A sus 17 anos, sus mananas eran
las mismas de siempre. Su rutina nunca cambiaba: despertarse, cambiarse,
desayunarlo primero que encontrara enla cocing, revisar su celular, ponerse
los audifonos con su musica favorita e irse caminando para el colegio.

Sin embargo, esa manana tenia algo diferente. La noche anterior se habia
desvelado hasta tarde viendo su serie favorita, una produccion de suspenso
donde los protagonistas resolvian casos criminales analizando pistas ocultas.
Estaba tan cansado que hizo toda su rutina de memoria, pero omitid el
paso mdas importante de su generacion: no reviso las redes sociales. Solo
encendid la musica, se colocd los audifonos y salid por la puerta, aislado del
mundo exterior por sus canciones favoritas.

Mientras caminaba porlas callesrumbo alinstituto, Ethanibacompletamente
sumergido en sus pensamientos. La serie de la noche anterior lo habia dejado
ddndole vueltas a la idea de coémo los pequenos detalles del entorno, esos
que casi nadie nota, pueden revelar grandes verdades. Pensaba en los
detectives reales y en como entrenaban su mirada para ver mas alla de lo
evidente.

El camino al colegio fue normal, pero al cruzar el portdn principal, la
atmodsfera se sentia extrana. Ethan se quitd los audifonos y se percatd de
que el ruido habitual de las mananas —las risas, los gritos, las charlas sobre
las tareas— habia sido reemplazado por un murmullo tenso. El ambiente
se sentia pesado, como si un secreto oscuro flotara en el aire y todos



compartieran una complicidad incémoda.

Todos estaban agrupados en pasillos y esquinas, pegados a las pantallas
de sus teléfonos con expresiones de asombro, burla y desaprobacion. No
eran los fipicos grupos hablando de los exdmenes o del partido de futbol
del fin de semana; la atencion de todo el alumnado estaba concentrada
de forma magnética en un solo punto digital.

La curiosidad le gand. Ethan camind despacio y, al pasar junto a un
grupo de companeros, estird el cuello para observar de reojo la pantalla
de uno de los celulares. Lo que vio lo dejé frio. Era un video corto pero
muy comprometedor que se estaba compartiendo de manera masiva. Lo
peor de todo era el protagonista del video: se trataba de Xander, el chico
mas popular del colegio, el atleta que todos admiraban. En las imagenes,
Xander aparecia haciendo y diciendo cosas que destruirian por completo
su reputacion y su futuro en la institucion.






CAPITULO 2
iNo soy yo!

Impactado porlo que acababa de ver en el pasillo, Ethan siguié caminando
con la mente dando vueltas. Infentaba procesar como un chico como
Xander se habria grabado a si mismo en una situacion tan denigrante y
perjudicial. No tenia sentido técnico nilégico. Decidié ir directo a los banos
principales para lavarse la cara y despejar su mente antes de enfrar a la
primera clase.

Al entrar, el eco del lugar amplificd un sonido de llanto. No era un llanfo
comun; era el sollozo ahogado de alguien que se siente completamente
acorralado y traicionado por su entorno. Ethan se detuvo en seco. Se acerco
a los espejos y escuchd que alguien, escondido en uno de los cubiculos,
decia en voz baja y con la voz entrecortada por el llanto:

—No puede ser... 3COmo pudieron hacerme esto?

Ethan reconocio la voz de inmediato. A pesar de no hablarle directamente
eneldiaadia, lavozdel capitan del equipo de bdsquetbol erainconfundible
en los megdafonos del colegio. Sintid un nudo en el estbmago, pero su instinto
de empatia fue mdas fuerte que la incomodidad de meterse en problemas
ajenos. Se acerco despacio a la puerta del cubiculo y preguntdé con
suavidad:

—sTe encuentras bien?
La puerta se abrié de golpe. Xander salid con los ojos rojos, el rostro pdlido

y la respiracion agitada. Su cabello, usualmente bien peinado, estaba
revuelto y su postura demostraba una profunda humillacion. Al ver a Ethan,



su expresion cambid de inmediato a una de defensiva y enojo, esperando
recibir la primera burla del dia.

—3TU también te vienes a burlar de mi¢ —reclamo Xander, limpiandose las
ldgrimas rapidamente con la manga de su suéter.

—No, para nada —respondidé Ethan con tranquilidad—. Solo escuché que
estas llorando. El del video... 3si eres t02

—iNo, no soy yo!l —exclamd Xander con desesperacion, golpeando
levemente la pared del bano con el puno—. iNo soy yo y no entiendo por
qué en el video parece que sil Te lo juro por mi vida que yo nunca hice eso,
ni he estado en ese lugar.

—Comprendo. Siento mucho lo que estd pasando —dijo Ethan de corazén,
percibiendo la total honestidad en el pdnico del atleta.

Aunqgue cursaban el mismo ano, estaban en diferentes salonesy pertenecian
a circulos sociales completamente opuestos, por lo que Xander no tenia
idea de quién era el chico que le estaba hablando con tanta calma en
medio de su peor crisis.

—iSoy Ethan! —exclamod extendiendo su mano para presentarse de manera
formal.

—Soy Xan... Xander...
—Lo siento, fte interrumpi —dijo Ethan con una leve sonrisa para romper
la tensidon del ambiente—. Es que como eres el “popular” del colegio, es

inevitable no conocerte.

—Si, eso creo —respondié Xander, bajando la mirada, abrumado por el
peso de su nueva y destructiva fama.



Se vieron fijamente a través del reflejo del espejo y, por un segundo, la ironia
de la situacion los hizo soltar una pequena risa nerviosa. El chico mds invisible
del instituto estaba intentando consolar al chico popular del colegio.



CAPITULO 3
La promesa del deteclive

—OQye, pero 3coémo estd eso del
video? 3De donde salioe —preguntd
Ethan, queriendo entender el origen
del problema.

Xander se apoyd contra los
lavamanos, derrotado, sinfiendo que
el piso se abria bajo sus pies.

—Nolo sé. Hoy me desperté tardisimo
y salicorriendo de micasa parapoder
venir a fiempo al colegio. No revisé el
teléfono en todo el camino. Cuando
llegué, todos me miraban feo, como
con cara de asco y desprecio. No
entendia qué pasaba, asi que saqué
mi celular y vi que todo el mundo
estaba compartiendo ese video. Al
instante supe que era falso. Se los
dije a los primeros que me encontré:

“iEse no soy yo, se los jurol”, pero
nadie me creyd. Todos se seguian
burlando y dadndome la espalda. Mis
propios amigos del equipo se dieron
la vuelta cuando intenté hablarles.
Por eso decidi venir a encerrarme

aqui, hasta que llegaste tU.

—Qué raro estd todo eso —analizd
Ethan de forma analitica—. Pero no
entiendo... si no eres tU, entonces
zquién ese 3Como lograron poner tu
cara ahi con tanta precision?

—No tengo la mdas minima idea —
suspird  Xander, hundiéndose de
hombros.

Ethan sacd su propio celular, buscd
el video en una de las tantas
cuentas que lo habian republicado
y comenzd a reproducirlo una y otra
vez. Lo miraba muy detalladamente,
acercando la pantalla a sus ojos vy
pausando en segundos especificos
para buscar cortes o saltos raros.
Xander, molesto y profundamente
avergonzado de ver su propia
imagen  distorsionada de  esa
manera, le arrebatd el celular de las
manos de forma brusca.

—3Qué haces? jDeja de verlo! —dijo



Xander con fastidio y dolor.

—Espera —le dijo Ethan mirdndolo
con seriedad y sosteniéndole la
mirada—.

s2Quieres que todos sepanlaverdad?
s2Quieres demostrar que el del video
no eres tUe

Confundido y con una pequena
pizca de esperanza brillando en sus
0jos, Xander guardd silencio y le
devolvio el teléfono lentamente.

—Si, claro que quiero... pero 3cémo
piensas hacer esoe —preguntd
Xander de forma desanimada—.
Todos ya lo vieron, para ellos internet
es la verdad absoluta y las imagenes
Nno mienten.

—Bueno, he visto muchas peliculas
y series donde resuelven casos
complicados, asi que eso me hace
casi un experto en el tema
bromed Ethan con una leve risa para
calmar los dnimos y restarle peso a la
tfragedio—. Encontraremos la forma
de limpiar tu imagen, Xander. No
estdas solo en esto. Yo te creo.

Xander se quedd pensativo,
mirdndolo fijamente sin saber qué

decir. En su mente se desataba
una tformenta de pensamientos
encontrados: gPor qué me estd

ayudando este chico al que apenas
conozco? Todo el mundo me dio
la espalda, mis supuestos amigos
me dejaron de hablar y se estdan
burlando de mi en los grupos de
chat... 3y él2 El fue el Unico que se
acerco, el Unico que confidé en misin
pedirnadaacambio.Nolo entiendo,
pero me hace sentir bien en medio
de este infierno. Me cae super bien.

—Gracias, en serio... —alcanzd a
decir Xander con un nudo en la
garganta que apenas le dejaba salir
la voz.






CAPITULO 4
Modo detective activado

Mientras caminaban por los pasillos hacia sus respectivos salones antes de
que iniciaran las clases oficiales y los profesores cerraran las puertas, Ethan
le propuso el siguiente paso del plan.

—Saliendo del colegio me pondré a investigar a fondo el archivo en mi
computadora. gMe acompanas a mi casa para que lo revisemos juntose

—Gracias, de verdad —respondid Xander de manera decaida, arrastrando
los pies—, pero prefiero ir a descansar hoy. Todo esto me tiene muy mal
emocionalmente, siento que la cabeza me va a explotar de tanta presion.
No creo tener las fuerzas para ver ese video de nuevo hoy. Pero cualquier
cosa que encuentres, por favor me escribes.

Xander le pidid el celular a Ethan por un momento, buscd su perfil en
Instagram y comenzd a seguirlo. Ethan hizo lo mismo de inmediato.

—Ya te tengo agregado —dijo Xander guardando su dispositivo—. Si te
enteras de algo, por minimo o absurdo que sea, me avisas, por favor.

—Okay, cuenta con eso. No te preocupes —respondié Ethan con una
sonrisa de confianza.

Cada uno entré a su saldén. Para Xander, la manana se convirtio en una
eternidad infernal e insoportable. Se colocd la capucha de su suéter gris
para intentar ocultarse del mundo, pero era completamente imposible
pasar desapercibido siendo el centro de atencidon de todo el alumnado.
Las miradas pesadas de sus companeros, las risitas disimuladas cuando el



profesor se daba la vuelta y los murmullos constantes lo perseguian en cada
esquina y rincon del aula. Sentia que el tiempo se habia congelado.

En cambio, Ethan activo por completo su “modo detective”. Pasd todas las
clases observando discretamente a su alrededor, usando los reflejos de las
ventanasylas pausas entre lecciones. Analizaba con cuidado las expresiones
de los alumnos de su saldn e incluso de los pasillos, intentando desculbrir
si alguien mostraba una actitud sospechosa, una risa de complicidad
exagerada o si celebraba con demasiado entusiasmo el caos que el video
estaba provocando en la vida de Xander.

Saliendo del colegio, Ethan no perdid ni un solo segundo. Corrié directo
a su casa, enfré a su habitacion, dejé la mochila en el suelo de un tirdn,
encendio su laptop y descargd el video original utilizando un programa de
captura para comenzar la verdadera investigacion técnica.



CAPITULO 5
La pista invisible

Ethan pasd horas enteras frente a la brillante pantalla de su computadora.
Reproducia el video a velocidad normal, luego lo ponia en cédmara lenta y
finalmente lo analizaba cuadro por cuadro, deteniéndose en cada
movimiento del rostro. Buscaba marcas de edicion tradicionales, como
cortes mal hechos, cambios bruscos de iluminacion o diferencias de coloren
la piel, pero todo se veia extranamente fluido, nitido y real. La desesperacion
empez6 a ganarle terreno; la tecnologia detrds del engano era demasiado
buena y no encontraba absolutamente nada que pudiera demostrar de
forma contundente la falsedad del archivo.

Cansado, frustrado y con los ojos ardiendo de tanto ver los mismos pixeles
en la pantalla, decidié tomar un pequeno y necesario descanso. Puso un
poco de musica relajante instrumental, se recostd en su cama pegado a la
pared y colocd los pies hacia arriba, una posicion extrana y divertida pero
gue desde nino lo ayudaba a pensar con mds claridad cuando estaba
muy estresado. En ese momento de silencio, cerrd los ojos y se preguntd
a si mismo qué haria el protagonista de su serie favorita de investigacion
criminal cuando se topaba con un muro en un caso.

Estuvo asi por casi media hora, mirando fijamente las imperfecciones del
techo, hasta que recordd una frase clave que el detective de la serie siempre
repetia en los momentos mds dificiles: “No todo se encuentra fdacilmente
en la superficie; hay detalles en el entorno que la mayoria pasa por alto
porque parecen no tener ninguna importancia, pero son precisamente esos
pequenos errores los que resuelven el caso”.

Se levantd de un salto, lleno de nueva energia, y regresd al escritorio de la



computadora. Esta vez cambid de estrategia: no mird el rostro ni el cuerpo
de Xander en el video. En lugar de eso, comenzo a aplicar un zoom profundo
y detallado a los objetos inanimados que se encontraban en el fondo de la
habitacidon donde supuestamente se habia grabado la comprometedora
escena.

...Y entonces, tras unos minutos de bUsqueda minuciosa, lo vio.

En una esquina oscura de la habitacion, sobre lo que parecia ser una mesa
de noche de madera, habia un pequeno reloj digital de mesa. Al agrandar
la imagen al méximo, noté algo completamente absurdo: los nUmeros de
la pantalla digital no cuadraban en ninguna circunstancia con el sistema
de tiempo real. El reloj marcaba claramente las 7:94 pm. jEso era imposible!
Ningun reloj en el mundo, por mds danado que esté, puede marcar noventa
y cuatro minutos en su pantalla...

Emocionado y con el corazdn latiéndole a mil por hora por el hallazgo, siguid



buscando mds errores en el entorno
del video. Unos segundos después, su
mirada se dirigié¢ al suelo y descubrid
otra anomalia fisica evidente: en
la esquina inferior se veian lo que
parecian ser dos zapatos deportivos,
pero alhacerles un zoom extremo, los
bordes de ambos calzados estaban
pixelados y fusionados de forma
extrana, haciendo que parecieran
un solo objeto deforme con dos
suelas unidas. La perspectiva fisica
estaba rota.

Finalmente, se puso a revisar el perfil
de la cuenta que habia subido el
video original a las redes sociales.
Era un perfil completamente nuevo
y anénimo. Ethan recordd que por
la manana la cuenta apenas tenia
15 seguidores y ninguna publicacion
anterior en su historial. Sin embargo,
en el transcurso del dia, impulsada
por el morbo desatado, la curiosidad
malsana y la burla cruel de los
adolescentes del instituto, la pdgina
habia alcanzado la cifra de 653
seguidores.

Le parecié una total locura y una
profunda fristeza coémo la gente de
su entorno preferia seguir una pagina
para alimentar el chisme diario en
lugar de reportarla de inmediato por

danar la vida de alguien, pero ahora
tenia en sus manos las pruebas
técnicas necesarias para cambiar el
juego por completo.

Sin perder un solo segundo, abrid
Instagram vy le escribid un mensaje a
Xander.

Ethan: jHola Xander!
encuentras?

2sComo te

Xander: jHola! 3Cémo crees que me
encuentro? Siento que mi vida social
y escolar se acabd para siempre...
sLograste encontrar algo de utilidad
en ese maldito video?

Ethan: Si, tfienes toda la razén con
lo primero, disculpa la pregunta tan
tonta. Y si, logré averiguar algo muy
pero muy importante que cambia
todo, pero es muchisimo mejor que
te lo muestre en persona manana
temprano.

Xander: Estd bien, me dejas con toda
la intriga encima. Ni modo, focard
esperar.

Ethan: Okay, nos vemos en la
cafeteria del colegio a las 7:00 am
en punto. Llega lo mds temprano
que puedas.



CAPITULO 6
Un engano digital

Al dia siguiente, Ethan se desperté mucho mds temprano de lo habitual,
impulsado porlaadrenalinadeldescubrimiento. Siguid surutinarapidamente,
desayund sin prestarmucha atencion al sabor de la comiday llegd al colegio
con el tiempo de su lado y la laptop bien guardada en su mochila. Xander,
consumido por los nervios, la falta de sueno v la intriga de los mensajes de
la noche anterior, también llegd mucho antes de lo normal. La cafeteria del
instituto estaba prdcticamente vacia y en silencio a esa hora de la manana.

—iHola! —dijo Xander acercdndose a la mesa donde estaba Ethan, con las
manos metidas en los bolsillos del suéter y la mirada nerviosa.

—iHola! —respondié Ethan abriendo su laptop sobre la mesa de inmediato—.
Siéntate rédpido y mira esto con atencion.

—Y bueno, squé fue lo que averiguaste exactamente? —preguntd Xander,
inclindndose sobre la mesa vy fijando la vista en la pantalla iluminada.

—Okay, esto fue lo que logré averiguar, rastrear y comprobar tras analizar el
archivo cuadro por cuadro: el video es cien por ciento falso. Es una mentira
digital absoluta.

Xander suspiré con una mezcla de ironia, cansancio y amargura.
—Emmm... claro que es falso, Ethan. Yo sé perfectamente en mi interior que

yo no soy el que estd haciendo esas cosas en ese video. El problema es que
el resto del mundo no lo sabe.



—Si, yo sé perfectamente que 10U lo sabes, pero ahora tenemos las pruebas
fisicas y técnicas que lo confirman de manera cientifica ante cualquiera
gue intente dudar de ti —explicd Ethan apuntando con el dedo indice a
la pantalla congelada—. En las imagenes del entorno hay muchos errores
técnicos que a simple vista la gente comuUn no nota porque se concentran
con morbo solo en ver tu cara, pero mirando detalladamente el fondo,
ahi estan las fallas. Mira agui con atencion: este reloj digital en la mesa de
noche marca una hora que no existe, las 7:94 pm. Eso es un fallo informdatico
imposible. Y mira estos zapatos deportivos en el suelo, se nota claramente
que el programa informatico intentd dibujar dos objetos independientes,
pero los unid de forma extrana por un error de cdlculo visual. También hay
pequenas fallas de parpadeo en los bordes de tu rostro y orejas cuando te
mueves rapido.

Xander observé las imdgenes fijamente por varios minutos, procesando toda
la informacioén técnica que Ethan le desglosaba con tanta naturalidad.

—Entiendo perfectamente lo que me muestras... pero zesto en qué me
ayuda realmente a solucionar el problema social? —preguntd Xander con
un tono de frustracion y desesperanza—. O seaq, si, el reloj del fondo estd
loco vy los zapatos se ven deformes, pero si le muestro esto a la gente del
pasillo o a los jugadores del equipo, se van a reir en mi cara. Van a decir
gue son excusas baratas y ediciones que yo mismo inventé en mi casa para
intentar defenderme del escdndalo.

Ethan cerrd la computadora con un sonido seco, demostrando una total
confianza en su investigacion, y mird a Xander con una mirada firme vy
decidida.

—Te ayuda porque esto demuestra ante cualquier autoridad que el video
no fue grabado por una cdmara real en una habitaciéon de verdad. Todo
el contenido, absolutamente todo, fue generado mediante Inteligencia
Artificial. A este tipo de manipulacién se le conoce como deepfakes.



CAPITULO 7
El peligro de la tecnologia




—3sUn qué? 3Deepfake?e —repitid Xander, pronunciando la palabra con
mucha confusidn en su rostro.

—Si, deepfakes —explicd Ethan utilizando un lenguaje muy claro, directo
y sencillo—. Son contenidos digitales, como videos, imdgenes o archivos
de audio, que han sido manipulados mediante programas de Inteligencia
Artificial para alterar la realidad. Lo que hacen es cambiar el rostro o la
voz de una persona original por el de otra, para hacer parecer ante la
pantalla que alguien dijo o hizo algo que en la vida real nunca ocurrid. Estas
herramientas informdaticas usan algoritmos de computacion muy avanzados
que son capaces de imitar rostros, expresiones humanas y voces de manera
muy realista, logrando enganar visual y emocionalmente a las personas que
consumen el contenido sin analizarlo.

Ethan volvid a abrir la computadora y desplegd una pestana de notas
sencillas para mostrarle de forma visual lo que habia investigado a fondo
sobre los peligros de este tema:

—Actualmente, los deepfakes se estdn volviendo muy comunes en internet
y se encuentran en todos lados: en redes sociales como TikTok o Instagram,
en aplicaciones de edicion de celular y en videos que se vuelven virales
en minutos. A veces la gente los usa de buena fe para hacer memes
graciosos, chistes inofensivos o efectos especiales increibles en las peliculas
de Hollywood, lo cual es un uso muy creativo y artistico. El verdadero peligro
empieza cuando personas con malas infenciones o resentimientos los usan
para hacer dano, como estd ocurriendo exactamente en tu caso. Esto que
te estdn haciendo se clasifica en internet como varias amenazas digitales
graves combinadas:

* Ciberacoso y daio directo a la reputacion: Que consiste en usar
contenido totalmente falso y editado para humillar, insultar o atacar a
una persona de forma publica ante su comunidad.

* Manipulacién emocional masiva: Que busca crear mentiras visuales
efectivas para generar odio, burlas, enojo o una profunda confusion en



todo el entorno del colegio, haciendo que la victima se quede sola.

» Suplantacion de identidad digital: Que es el acto de robar tu rostro, tus
facciones y tus expresiones de tus fotos publicas para hacerte pasar por
otra persona en situaciones perjudiciales.

Xander se pasd la mano por el cabello con desesperacion, visiblemente
asustado por la enorme magnitud tecnoldgica de la frampa en la que
habia caido.

—3sMe estas diciendo en serio que cualquiera con una aplicacion gratuita
de computadora o una pdagina web puede robarse mi cara de mis fotos
de perfil de Instagram y destruirme la vida entera y mi futuro en una sola
noche?2 —preguntd Xander con la voz al borde del quiebre.

—Lamentablemente, si, la tecnologia actual permite eso si no se usa con
ética. Y la manipulacion digital puede irincluso mucho mads alld de un video
en una habitacion. Existe el infercambio de rostros, que es el método exacto
gue usaron para afectarte a ti. También existe la clonacién de voz, donde
la IA analiza un audio fuyo de pocos segundos y luego imita tu tono de voz
exacto para generar llamadas o audios falsos diciendo cosas horribles; la
manipulacion de expresiones faciales en fotos fijas, e incluso el deepfake
pornografico, que es considerado una de las formas mads peligrosas, crueles
y daninas de violencia digital porque alteraimdgenes intimas de las personas
sin su consentimiento legal, destruyendo vidas enteras en el proceso.

—Esto es una verdadera pesadilla de ciencia ficcion, Ethan. Siento que no
puedo defenderme de un enemigo que usa una computadora. 3Como
carajos me quito este peso de encima? —preguntd Xander al borde del
colapso emocional, ocultando el rostro entre sus manos.



CAPITULO 8
La ley de nuestro lado

Ethan puso una mano firme y cdlida
sobre el hombro de Xander para
tfransmitirle toda la tranquilidad vy el
apoyo que le hacian falta en ese
momento tan oscuro.

—No estamos indefensos ante la
tecnologia, Xander. Quiero que
te quites esa idea de la cabeza.
Esto que te hicieron no es solo
una falta de respeto escolar, una
broma pesada de mal gusto o un
simple chisme de estudiantes de
secundaria; en nuestro pais, esto
ya roza la ilegalidad y constituye un
delito informdtico. Ayer por la tarde,
ademdas de analizar los pixeles del
video, me puse a investigar a fondo
qué leyes y articulos especificos se
pueden aplicar aqui en Guatemala
para defendernos legalmente de
estos ataques virtuales.

Xander levanto la cabeza de golpe
y abrié los ojos de par en par,
mostrando una profunda sorpresa.

—sDe verdad hay leyes vigentes
en Guatemala que hablen sobre
cosas de internet? —preguntd con
incredulidad.

—iClaro que si las hay!l —afirmd
Ethan con total seguridad en sus
palabras—. Aunque la tecnologia
avanza a pasos de gigante y las
leyes a veces van mds despacio,
nuestro Codigo Penal guatemalteco
ya incluye articulos muy claros
relacionados directamente con la
manipulacion ilicita de informacion
y el uso no autorizado de datos
personales. Por ejemplo, el articulo
274 “D” de nuestra ley sanciona
penalmente la creacion o alteracion
de registros informdaticos que afecten
de forma directa la intimidad vy
la vida privada de una persona.
Asimismo, el articulo 274 “E” castiga
de forma directa con prision a
quien manipule, altere o distorsione
informacioén real mediante el uso de
sistemas informaticos para causar un
dano. Esto que te hicieron encaja



perfectamente enlaley: es un video
falso creado con IA para distorsionar
la verdad y danar la reputacion de
un ciudadano menor de edad.

Ethan continué explicando el
panorama legal con una voz
pausada, clara y muy entendible:

—Ademds, para que veas lo serio
queles el tema, en el Congreso
de la Republica se presentd una
iniciativa de ley muy importante
llomada PRODIGI (que son las siglas
de la Ley de Proteccion Digital
contra Contenidos Falsificados por
Inteligencia Arfificial). Esta propuesta
de ley busca regular y castigar
de forma especifica la creacion,
edicion y difusion malintencionada
de deepfakes y cualquier contenido
falso generado con IA que busque
danar la reputacién, la carrera
o la privacidod de Ila gente
sin  su consentimiento  explicito,
estableciendo multas muy altas vy
penas severas de prision para los
culpables. Asi que lo que te hicieron
no es un juego de ninos; es algo
penalmente perseguible.

—3Y ante qué lugar se puede ir a
poner una denuncia por algo que
pasa en una pantalla? —preguntd

Xander, sintiendo por primera vez
en dos dias que tenia herramientas
reales y soélidas para defenderse y
recuperar el control de su vida.

—Una victima de estos ataques
informaticos aqui en Guatemala
puede acudir con sus pruebas
directamente ante el Ministerio
PUblico (MP), ante la Fiscalia contra
Delitos Informaticos o pedir apoyo
directo a los agentes de la Policia
Nacional Civil (PNC), especialmente
si el ataque involucra un dano
severo a la reputacion, ciberacoso,
extorsion econdmica, suplantacion
de identidad o difusion de contenido
intimo sin consentimiento. Asi que
levanta la cara y no tengas miedo
de los pasillos. Tenemos las pruebas
técnicas en la laptop vy el respaldo
de la ley de nuestro lado.



CAPITULO 9
La sombra en el pasillo

Apesarde saberperfectamente que tenianlaopcidénlegaldeirdirectamente
con la policia y sus padres a poner la denuncia formal, Xander miré a Ethan
con una peticion muy clara antes de salir del instituto.

—Hagamos una Ultima cosa aqui adentro, Ethan. El video fue creado y
subido por alguien de este colegio, estoy completamente seguro de eso
por la forma en que empezd a correr el chisme en las mananas. Intentemos
descubrir la identidad real del creador antes de ir con las autoridades
externas. Si demostramos con pruebas irrefutables quién es el verdadero
culpable aqui adentro del instituto, limpiaré mi nombre de forma mucho
mas rapida y efectiva con los profesores, el entrenador y los estudiantes
que ahora me desprecian. Si no lo logramos encontrar un rastro claro hoy
mismo, te prometo que esta misma tarde vamos con mis papds a poner la
denuncia legal ante el Ministerio PUblico.

—Trato hecho —asintid Ethan con una sonrisa decidida—. Activemos de
inmediato el plan de prevencion, rastreo y andlisis digital.

La entrada a las clases detuvo la conversacion por un momento, pero la
presion fuera del mundo digital no disminuyd en absoluto. Durante el receso
del mediodia, Xander intentaba comprar un almuerzo en la cafeteria
cuando alguien aparecié bloquedndole el paso de forma agresiva. Era
Rodrigo, el subcapitdn del equipo de bdasquetbol, quien venia rodeado de
un grupo grande de estudiantes que observaban la escena con mucha
curiosidad.

—Miren, el capitdn todavia tiene apetito —dijo Rodrigo en voz altag,



asegurandose de que todos en el lugar escucharan—. Pensé que a estas
horas ya habrias firmado tu renuncia al equipo, Xander. El entrenador
me pidié que liderara la prdactica de hoy. Parece que tus dias de gloria
terminaron de la peor manera posible.

Xander sintid¢ la mirada de decenas de personas clavadas en su espalda.
Las acusaciones del video flotaban en el aire como una verdad absoluta
para todo el mundo.

—Rodrigo, te lo he dicho mil veces: ese video estd manipulado. Yo no soy
el de las imagenes —respondid Xander intentando mantener la calma,
aungue sus manos temblaban notablemente por la rabia.

—Si, claro. Eso es lo que todos los culpables dicen cuando los atrapan con
las manos en la masa —se burld Rodrigo dando un paso al frente y bajando
la voz para que solo Xander pudiera escuchar con claridad—. Acéptalo,
perdiste. Nadie te cree, Xander. Disfruta tu almuerzo de despedida.

Rodrigo le dio un pequeno empujon en el hombro al pasar a su lado,
celebrando su aparente victoria con una carcajada sonora. Xander dejo la
comida sobre la mesa, sin pizca de hambre, sintiendo que la presién social
lo estaba asfixiando por completo. Sin embargo, al mirar hacia la esquina
de la cafeteria, vio a Ethan, quien le hizo una sutil senal con la cabeza para
recordarle que el juego aun no terminabay que el “modo detective” seguia
encendido.






CAPITULO 10
El origen de la rivalidad (La verdad oculta)

Mientras Ethan contfinuaba analizando de forma oculta los metadatos
de la cuenta de internet en su computadora, el panorama de sospechas
comenzo a aclararse. Para entender por qué alguien odiaria tanto a Xander,
era necesario comprender la jerarquia social y deportiva que se vivia en los
casilleros del gimnasio desde hacia un ano.

Xander no solo era el capitdn del equipo de bdsquetbol; era el tipo de
estudiante que parecia tenerlo todo resuelto de forma natural. Amable,
carismatico y talentoso, se habia ganado el respeto tanto de los profesores
como de sus companeros de clase. Sin embargo, esa popularidad habia
generado una sombra de profundo resentimiento en Rodrigo.

Rodrigo, el subcapitdn, siempre se habia sentido relegado a un segundo
plano. Entrenaba igual de duro, corria con la misma velocidad y encestaba
balones con gran precision, pero carecia del carisma de Xander. En cada
partido, los aplausos de las gradas iban dirigidos al capitdn, mientras Rodrigo
se quedaba con la amarga sensacion de ser el eterno sustituto, el jugador
invisible que resolvia los problemas desde la banca del olvido.

La rivalidad silenciosa habia estallado por completo semanas atrds, cuando
el entrenador del equipo anuncié una noficia crucial: un reclutador de
la universidad nacional asistiria al préximo torneo para otorgar una beca
deportiva completa al jugador mds destacado del colegio. Para Rodrigo,
esa beca representaba su Unica oportunidad real de estudiar una carrera
profesional debido a la dificil situacion econdmica de su hogar. Para
Xander, era un logro bonito mds en su historial. El aire enfre ambos se volvid
espeso; los pases en la cancha se tornaron agresivos y las palabras en los



enfrenamientos escasearon. Rodrigo empezd a mirar a Xander no como d
un companero de equipo, sino como al obstdculo directo que le estaba
robando su futuro profesional.



CAPITULO 11
Desenmascarando al culpable

Fue en ese punto de la investigacion donde los conocimientos informdaticos
de Ethan cerraron el circulo del misterio. Al revisar con programas
especializados los datos ocultos de creacidon de la cuenta andnima de
Instagram que habia difundido el archivo original, Ethan descubrié un error
garrafal de principiante que el atacante habia cometido por puro descuido
y exceso de confianza: la cuenta falsa se habia configurado utilizando un
nUmero de teléfono y un correo electronico de recuperacion cuyos primeros
y Ultimos caracteres ocultos coincidian exactamente con los datos privados
de Rodrigo.

Ademds, mediante un rastreo de enlaces de red, Ethan descubrié que la
primera direccion IP que habia iniciado sesidon para subir el video estaba
vinculada directamente a la red de internet residencial de la casa de
Rodrigo. Todo encajaba de forma perfecta. Rodrigo habia utilizado una
plataforma web gratuita de Inteligencia Arfificial generativa para intentar
quitar de en medio a Xander, quedarse con la capitania y asegurar la
beca universitaria, pero su falta de conocimiento técnico profundo dejé los
evidentes errores del reloj imposible a las 7:94 pm y los zapatos deformes en
el fondo de la imagen digital.

Con todas las pruebas organizadas de forma impecable en una carpeta
digital, Ethan y Xander, acompanados de forma firme por los padres de
Xander, solicitaron una reunidn de estricta emergencia con el director
general del colegio en su oficina.

v

Al entrar a la direcciéon, Ethan tomé la palabra con total liderazgo. Con
un lenguaje sumamente claro, firme y directo, gird la laptop y le mostrd



al director la pantalla. Le explicd de forma sencilla qué es un deepfake,
como la Inteligencia Artificial habia cometido los errores fisicos imposibles
en el fondo de laimagen y cémo los datos informdaticos de recuperacion de
la cuenta apuntaban directamente hacia Rodrigo, violando gravemente
los reglamentos del colegio vy los articulos del Cédigo Penal de Guatemala
sobre delitos informdticos.

Eldirector, visiblemente preocupado porlasolidezde las pruebas presentadas
y por la enorme gravedad legal del asunto, citdé a Rodrigo a la oficina de
inmediato y de forma obligatoria por medio del cuerpo de seguridad.

Al entrar a la oficina, Rodrigo mantenia su postura arrogante, pero su rostro
se descompuso por completo al verla computadora abierta, alos padres de
Xandery la seriedad del director. Al verse completamente acorralado porlos
adultos, confrontado punto por punto por las pruebas informdticas de Ethan
y ante la amenaza real e inmediata de una denuncia penal formal ante la
Fiscalia del Ministerio Publico, el orgullo de Rodrigo se desmorond. Se quebrd
por completo, se echd a llorar tapdndose la cara y confesd abiertamente
ante todos que habia disenado el video falso por pura envidia y frustracion,
utilizando una aplicacion de internet para destruir la popularidad de Xander
y sacarlo del camino deportivo.






CAPITULO 12
Lecciones digitales

La direccién del colegio, tras escuchar la confesion y analizar la gravedad
del ciberacoso, actué con ftotal firmeza conforme al reglamento de
la institucion. Rodrigo fue suspendido de forma inmediata del instituto,
perdiendo cualquier derecho a participar en el equipo de bdsquetbol y
qguedando fuera del proceso de la beca universitaria de forma definitiva.
Su ambicion y su trampa digital terminaron destruyendo su propia carrera.
Ademds, se le obligd legalmente, junto con el respaldo de sus padres,
a eliminar la cuenta falsa de internet y a emitir un comunicado oficial
de disculpa publica por escrito. Este documento fue enviado de forma
obligatoria a todos los salones de clase y a los correos electréonicos de la
comunidad estudiantil, explicando detalladamente que el video difundido
era completamente falso y que habia sido manipulado con Inteligencia
Artificial para causar dano.

El cambio de ambiente enlos pasillos del colegio fue totalmente instantdneo
al dia siguiente. El pasillo principal, que antes estaba inundado de burlas
crueles, risas ofensivas y miradas pesadas de rechazo, se llend de un
profundo silencio de asombro y verglenza colectiva. Muchos companeros
de clase y miembros del equipo de bdsquetbol se acercaron a Xander de
forma humilde a lo largo de la jornada para estrechar su mano y pedirle
disculpas sinceras por haber creido una mentira tan evidente de internet sin
haberse tomado el tiempo de investigar o dudar antes.

A la hora de la salida, el sol dorado de la tarde iluminaba con fuerza el patio
principal del instituto. Xander y Ethan caminaban juntos hacia la puerta de
salida, conversando con total tranquilidad y una evidente paz mental.



—No sé como voy a hacer para pagarte todo esto que hiciste por mi, Ethan
—dijo Xander, dandole un empujén amistoso, alegre y agradecido en el
hombro al chico de los audifonos—. Ayer por la manana sentia que mi
vida entera estaba destruida y hoy recuperé mi reputacion, mi puesto y mi
tranquilidad. Todo esto pasd porque decidiste activar tu modo detective,
confiaren miy no tragarte el chisme barato de internet como hicieron todos
los demas.

—No hay nada que pagar, Xander. Para eso estdn los amigos de verdad,
snNo?2 —respondid Ethan con una sonrisa sincera y franquila.

Xander asintid con la cabeza, sonriendo con alegria por primera vez en
muchos dias. Lo que habia comenzado cuarenta y ocho horas antes como
una pesadilla tecnoldgica insoportable y un ataque digital despiadado
en las pantallas, habia terminado uniendo de forma sélida a dos personas
totalmente distintos, quienes ahora se habian convertido en muy buenos,
leales y cercanos amigos para el futuro.

Ethan se despidié con un saludo de manos, se colocd sus fieles audifonos en
las orejas y saco su teléfono celular de la bolsa mientras caminaba con paso
calmado de regreso a su casa. Observo las aplicaciones de redes sociales
por un breve momento en la pantalla: vio la abrumadora velocidad con la
que se compartian miles de videos, imagenes editadas y noficias llamativas
cada segundo, y coémo la gente reaccionaba a ellos de forma automatica,
visceral y sin ponerse a pensar ni un momento en la veracidad de lo que
consumian.

Se quedd profundamente pensativo, deteniendo su caminata y mirando la
pantalla fija mientras esperaba el cambio de semdforo para cruzar la calle.
Reflexiond con madurez sobre todo lo que habia aprendido en esos dos
intensos dias sobre la importancia del pensamiento critico digital, el peso
real de las leyes de su pais para defender la dignidad y el inmenso poder de
las computadoras modernas.







MORALEJA

“La inteligencia artificial puede ser muy peligrosa... pero también es una
herramienta increible”, pensé Ethan para sus adentros con una mezcla
de absoluto asombro y mucha cautela hacia el futuro tecnolégico que
les esperaba. “Al final del dia, la tecnologia en las pantallas solo refleja lo
que somos los seres humanos en el fondo de nuestro corazén. Compartir
un archivo sin ponerse a pensar también puede destruir vidas inocentes en
un segundo, y hoy mads que nunca en este mundo digital, fodos debemos
recordar la regla de oro: no fodo lo que vemos en internet es real”.



Edad: 17 anos
Estatura: 1.72 m

Persondlidad: Introvertido,
amable, observador, l6gico
y valiente.

Objetivo: Demostrar la
inocencia de Xandery
descubrir quién creo el
deepfake.

Contexto: Estudiante comun
que ama las series de
detectives y la tecnologia.

ETHAN

¢ Quién es?

Un estudiante observador que
descubre que el video viral de
Xander es falso y decide investigar.

¢ Qué funcién cumple?

Héroe e investigador. Representa el
pensamiento crifico y el uso
responsable de la fecnologia.




XANDER

Edad: 17 anos
Estatura: 1.80 m

Personalidad: Sociable,
noble, responsable y
competitivo.

Objetivo: Recuperar su
reputacion y demostrar su
inocencia.

Contexto: Capitan del
equipo de bdsquetbol y
estudiante admirado por
tfodos.

¢ Quién es?
El estudiante mds popular del
colegio y victima del deepfake.

¢ Qué funcién cumple?
Victima principal del conflicto y
aliado del protagonista.




Edad: 17 anos 4
¢ Quién es?
El antagonista de la historia y
Estatura: 1.79 m creador del deepfake.

s 5 ¢ Qué funcién cumple?
!’erspnalldad. Orgulloso, Genera el conflicto principal.
inteligente pero
manipulador.

Objetivo: Quitar a Xander
del camino para obtener
la beca deportiva.

Contexto: Subcapitan del
equipo de bdasquetbol.
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Una manana, Ethan llega al colegio sin imaginar
que un video viral ha puesto a todo el mundo en
contra de Xander, el estudiante mds popular de
la institucion.

Las im&genes parecen reales. Todos las creen.
Todos lo juzgan.

Todos... excepto Ethan.

Convencido de que algo no encaja, decide
investigar por su cuenta. Lo que comienza como
una simple sospecha pronto lo llevard a descubrir
el peligroso mundo de los deepfakes y la
manipulacién digital.

Entre pistas ocultas, pruebas digitales y una
inesperada amistad, Ethan y Xander deberdn
demostrar que la verdad puede esconderse
detrds de una pantalla y que no todo lo que
vemos en internet es real.

Una historia que invita a reflexionar sobre la
importancia de verificar la informacién, pensar
criicamente y utilizar la tecnologia de forma
responsable.

“El disefio no solo comunica ideas; también
puede proteger, educar y transformar la
sociedad digital.

UNA HISTORIA
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